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En vagledning fran SKL

Dataskyddsombud |
kommuner, landsting och regioner

Dataskyddsférordningen? ersitter personuppgiftslagen (PUL) den 25 maj 2018. De
nya reglerna borjar da galla direkt utan nagon 6vergangsperiod.

Reglerna om dataskyddsombud (pa engelska Data Protection Officer, DPO) finns i
artiklarna 37-39 i dataskyddsforordningen och varje bestimmelse kommenteras
separat i vagledningen nedan.

Rollen som dataskyddsombud &r inte samma som personuppgiftsombudet i nuvarande
PUL. Det finns flera skillnader och SKL rekommenderar alla kommuner, landsting
och regioner att gora en strategisk bedémning av hur arbetet med dataskyddsfragor
ska genomforas i organisationen. Det ar lampligt att ga igenom avtal och riktlinjer
som galler idag for personuppgiftsombud. Man bor stélla sig fragan om det finns
behov av rekrytering for uppdraget som dataskyddsombud och om beskrivningen av
uppdraget ar i 6verensstimmelse med de nya kraven i férordningen.

En av de storsta forandringarna med de nya reglerna ar att ombudets kontrollerande
och radgivande funktion for organisationen renodlas. Det innebar samtidigt att
organisationen sjalvstandigt maste bedriva ett aktivt dataskyddsarbete som inte leds av
dataskyddsombudet. Organisationens arbete ska foljas upp av ombudet, men det ar en
rekommendation att varje organisation parallellt med dataskyddsombudet &ven utser
nagon i ledningsposition som har ett dvergripande ansvar fér genomférandet av det
interna dataskyddsarbetet inom forvaltningen, antingen évergripande eller per
namnd.

Ytterligare en forandring ar att de nya reglerna staller krav pa dataskyddsombudets
kompetens och placering i organisationen. Den person som utses maste ha tillracklig
kunskap om dataskydd och ska utses pa grundval av yrkesmassiga kvalifikationer,
sakkunskap och formaga att utféra uppgifterna. Ombudet ska kunna agera
sjalvstandigt och oberoende i organisationen och ska rapportera till organisationens
ledning. Det ar darfor dven en rekommendation att fatta nytt beslut om att utse

1 http://www.datainspektionen.se/dataskyddsreformen/
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dataskyddsombud, &ven om man beddmer att nuvarande personuppgiftsombud kan
fortséatta som dataskyddsombud.

EU-Kommissionen har en Article 29 Data Protection Working Party (WP29) som ger
ut rad och vagledningar om hur bestammelserna ska tillampas och deras tolkningar
kommer att vara vagledande for hur den svenska tillsynsmyndigheten
Datainspektionen bedomer dessa fragor. SKLs kommentarer till bestimmelserna
stodjer sig pa vagledningen om dataskyddsombud; Guidelines on Data Protection
Officers ("DPOs”), WP243 rev.01, Adopted on 5 April 2017,
http://ec.europa.eu/newsroom/document.cfm?doc_id=44100 , nedan ”Guidelines”.

Hela Dataskyddsforordningen hittas har: http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32016R0679&from=EN

Artiklar i Dataskyddsférordningen med kommentarer:

Artikel 37, Utndmning av dataskyddsombudet

punkt 1 . . o
1. Den personuppgiftsansvarige och personuppgiftsbitradet ska

under alla omstandigheter utndmna ett dataskyddsombud om

a) behandlingen genomfors av en myndighet eller ett offentligt
organ, forutom nar detta sker som en del av domstolarnas
doémande verksamhet,

b) den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet bestar av behandling som, pa grund av sin
karaktar, sin omfattning och/eller sina andamal, kraver
regelbunden och systematisk dvervakning av de registrerade i
stor omfattning, eller

¢) den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet bestar av behandling i stor omfattning av
sarskilda kategorier av uppgifter i enlighet med artikel 9 och
personuppgifter som ror fallande domar i brottmal och
Overtradelser, som avses i artikel 10.

Kommentar | Kommuner, landsting och regioner och deras sjalvstandiga
namnder &r myndigheter och maste utse dataskyddsombud. Det ar
varje sjalvstandig ndmnd som &ar personuppgiftsansvarig for
behandlingar inom sitt verksamhetsomrade och som ansvarar for


http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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att utse ett ombud. Bestammelsen omfattar aven kommunalférbund
och gemensamma namnder.

Aven andra aktérer, sdsom privat, kommunala eller landstingsagda
bolag, kan omfattas. Exempelvis om de har en omfattande
hantering eller hanterar kanslig information vars verksamhet
medfor sarskilt riskfyllda behandlingar kan behéva utse ett
dataskyddsombud. Enligt forordning (art. 37.1) ar exempel pa
riskfylld behandling, regelbunden och systematisk évervakning av
registrerade i stor skala eller omfattande behandling av kansliga
personuppgifter.

Kommunala eller landstingsdgda bolag omfattas inte av uttrycket
“myndighet eller offentligt organ’ i GDPR (t.ex. artikel 37, artikel
83 p 7).) I artikel 29- gruppens vagledning om dataskyddsombud
sags, att tolkningen av vad som utgér myndighet eller offentligt
organ far géras utifran nationell lagstiftning.

Av Datainspektionen hemsida framgar att offentliga organ i Sverige
ar myndigheter och folkvalda organ: riksdagen,
kommunfullméaktige, landstingsfullméaktige och regionfullmaktige
samt att privata foretag, foreningar och organisationer ar inte
offentliga organ, och inte heller kommunala eller landstingsagda
bolag.

Nar det galler upphandlade privata utforare av kommunal
verksamhet bor dessa daremot inte omfattas av definitionen av
myndighet eller offentligt organ. Dessa uppdragstagares
verksamhet ligger for langt ifran offentliga funktioner och de kan
syssla med mycket som inte ar offentligt finansierad verksamhet.

Privata utférare kan daremot omfattas av ndgon annan
bestammelse som medfor att dataskyddsombud maste utses. Varje
personuppgiftsansvarig bor gora sin egen bedémning av detta.

Reglerna om nar dataskyddsombud maste utses innebar en
miniminiva och det finns inget som hindrar att andra
personuppgiftsansvariga eller personuppgiftsbitraden frivilligt
utser dataskyddsombud.

Artikel 37,
punkt 2-4

2. En koncern far utnamna ett enda dataskyddsombud om det pa
varje etableringsort ar latt att na ett dataskyddsombud.
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3. Om den personuppgiftsansvarige eller personuppgiftsbitradet ar
en myndighet eller ett offentligt organ, far ett enda
dataskyddsombud utnamnas for flera sadana myndigheter eller
organ, med hansyn till deras organisationsstruktur och storlek.

4. | andra fall &n de som avses i punkt 1 far eller, om sa kravs enligt
unionsratten eller medlemsstaternas nationella rétt, ska den
personuppgiftsansvarige eller personuppgiftsbitradet eller
sammanslutningar och andra organ som foretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitrdéden utndmna ett
dataskyddsombud. Dataskyddsombudet far agera for sadana
sammanslutningar och andra organ som foretrader
personuppgiftsansvariga eller personuppgiftsbitraden.

Kommentar

I en kommun, ett landsting eller en region kan ett gemensamt
ombud utses for samtliga namnder inom den kommunen/landstinget
om det ar lampligt.

Flera kommuner, landsting eller regioner kan &ven regionalt
gemensamt utse ett eller flera ombud som kan arbeta for flera
organisationer samtidigt. Detta kan t.ex. vara lampligt att
samordna med kommunforbund eller andra regionala
samverkansomraden som redan finns.

An sé lange finns inga begransningar kopplat till omfattning, antal
anstallda eller liknande nar det galler hur stor organisation ett
dataskyddsombud kan ha. De krav som beskrivs ar inriktade pa att
ombudet ska vara latt att n&, bade inom och utanfor organisationen
och ombudets mojligheter att genomfora uppdraget. Om ett
dataskyddsombud har uppdrag for flera myndigheter med olika
typer av verksamheter kan ett team med olika kompetenser ge stod.
Det ar den personuppgiftsansvariga organisationens ansvar att se
till att ombudet har tillréackliga resurser och tid att klara av
uppgifterna.(Guidelines s.10, 22)

Artikel 37,
punkt 5

5. Dataskyddsombudet ska utses pa grundval av yrkesméssiga
kvalifikationer och, i synnerhet, sakkunskap om lagstiftning och
praxis avseende dataskydd samt formagan att fullgora de uppgifter
som avses i artikel 39.

Kommentar

Det finns inget formellt krav pa att ombudet maste ha viss
utbildning eller legitimation, men med tanke pa de bedémningar
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som ska goras enligt artikel 39, kan det vara lampligt med nagon
som &r jurist eller som har annan relevant utbildning och kunskap
och yrkeserfarenhet inom omradet dataskyddslagstiftning. Forutom
juristutbildning kan personer med IT-utbildning, statsvetare,
arkivarier eller personer med utbildning inom informationssakerhet
ha goda kunskaper inom detta omrade.

Ombudet bor dven ha kunskap och forstaelse for
personuppgiftsbehandling inom sektorn och om IT-system och
informationssakerhet. Eftersom uppdraget ar foér en myndighet bor
ombudet &ven ha goda kunskaper om forvaltningsregler och
verksamhetens processer och rutiner.

Néar det galler formagan att genomfdora arbetsuppgifterna ska det
tolkas sa att det bade stélls krav pa personlig lamplighet som hog
yrkesmassig integritet och sjalvstandighet men aven férmagan att
klara av uppgifterna beroende pa ifall ombudet har fatt en lamplig
plats i organisationen med tillrackliga resurser.

Vilken utbildningsniva och erfarenhet som kravs for att genomféra
uppdraget ska aven stéllas i proportion till hur pass omfattande och
hur kénslig behandlingen av personuppgifter ar, som
organisationen genomfor.

Se Guidelines s. 11-12 samt s. 23.

Artikel 37,
punkt 6

6. Dataskyddsombudet far inga i den personuppgiftsansvariges eller
personuppgiftshitradets personal, eller utfora uppgifterna pa
grundval av ett tjansteavtal.

Kommentar

Det ar tillatet att anlita utomstaende uppdragstagare.

Om en organisation anlitas som uppdragstagare ska det framga
vilken medarbetare inom den organisationen som har rollen som
dataskyddsombud. Uppgifterna far fordelas pa ett team av flera
medarbetare hos uppdragstagaren sa att kunskaper kan
kombineras, s& lange det ar klart vem som har huvudansvar. Detta
bor aven framga i avtalet med uppdragstagaren.

Alla medarbetare i teamet maste ha tillrackliga kvalifikationer for
uppdraget som dataskyddsombud och man maste aven tydliggora
att det inte finns nagra intressekonflikter pa grund av andra
uppdrag. Medarbetarna ska &ven vara skyddade mot att drabbas av
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negativa paféljder som en féljd av sitt arbete som
dataskyddsombud. Det ar l[ampligt att aven detta tydliggors i
uppdragsavtalet.

Artikel 37,
punkt 7

7. Den personuppgiftsansvarige eller personuppgiftsbitradet ska
offentliggdra dataskyddsombudets kontaktuppgifter och meddela
dessa till tillsynsmyndigheten.

Kommentar

Kontaktuppgifter till ombudet maste kommuniceras tydligt sa att
bade tillsynsmyndigheten och enskilda, inom och utanfor
organisationen, kan nd ombudet.

Ni som ska ha ett dataskyddsombud i era organisationer ska skicka
in ert dataskyddsombuds kontaktuppagifter till Datainspektionen.
Mer information hittar ni pa Datainspektionens hemsida:
https://www.datainspektionen.se/dso-anmal

Kontaktuppgifterna kan publiceras pa organisationens webbplats
med telefonnummer, e-postadress, funktionsbrevlada eller
postadress. Det ar lampligt att informera vaxelfunktioner,
registratorer, kontaktcenter eller andra vanliga kontaktvagar.

Artikel 38

Dataskyddsombudets stéllning

Kommentar

Den héar bestammelsen med en tydlig beskrivning av ombudets
position i organisationen och utpekat ansvar for
personuppgiftsansvarig ar ny och innebar en tydlig skarpning
jamfort med PuL. De nya reglerna stéller krav pa att alla
organisationer maste se éver sina rutiner nar det galler ombudets
placering i organisationen, mojlighet till inflytande, resurser och
oberoende stéllning.

Indirekt staller det &ven krav pa organisationen att ha resurser att
vara drivande i dataskyddsfragor eftersom ombudets roll blir mer
tydligt radgivande och kontrollerande. Det ar lampligt att se dver
organisationens verksamhetsprocesser som involverar IT och
dataanvandning samt vilka ledningsméten och beslutsgrupper som
dataskyddsombudet bor kallas till. Det kan inte forutsattas att
ombudet sjalv ska efterfraga detta efter rekryteringen, utan det
ligger pa den personuppgiftsansvariga organisationen att
forbereda.



https://www.datainspektionen.se/dso-anmal
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Artikel 38,
punkt 1

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska
sakerstalla att dataskyddsombudet pa ett korrekt satt och i god tid
deltar i alla fragor som ror skyddet av personuppgifter.

Kommentar

Det ar den personuppgiftsansvariga organisationens ansvar att
sékerstalla att ombudet involveras och radfragas pa ett sa tidigt
stadium som mojligt nar personuppgifter ska behandlas.

Det ar avgorande att ombudet involveras i tidigast mojliga skede av
alla fragor dar dataskydd blir aktuellt. Forutom att radfragas i
samband med konsekvensbeddémningar (se Art 39) ska
organisationen sakerstalla att dataskyddsombudet till exempel:

- Regelbundet bjuds in till ledningsméten pa hogsta
beslutande och mellanniva,

- Att ombudet narvarar vid beslut som paverkar dataskydd
och att all relevant information gors tillganglig i god tid,

- Att ombudets beddmning alltid maste dvervagas och om
ombudets rad inte foljs ska organisationen dokumentera
skalen.

- Att dataskyddsombudet omgaende kontaktas vid incidenter
som kan medftra olovlig atkomst av information.

Det ar lampligt att uppdatera interna styrdokument om IT-
processer sa att det framgar nar och hur dataskyddsombudet ska
konsulteras.

Artikel 38,
punkt 2

2. Den personuppgiftsansvarige och personuppgiftsbitradet ska
stodja dataskyddsombudet i utférandet av de uppgifter som avses i
artikel 39 genom att tillhandahalla de resurser som kravs for att
fullgora dessa uppgifter samt tillgang till personuppgifter och
behandlingsforfaranden, samt i uppratthallandet av dennes
sakkunskap.

Kommentar

Organisationen ska fran hogsta beslutande niva aktivt tydliggora
sitt stod for dataskyddsombudet. F6r kommunledningsnivan bor det
vara t.ex. kommundirektor med ledningsgrupp och inom namnderna
forvaltningschef med ledningsgrupp.

De resurser som organisationen ska tillhandahalla for att ombudet
ska kunna genomféra uppdraget ska besta av:
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- Tid; ombudet bor fa mojlighet att avsétta tillrackligt med tid
for sitt uppdrag. Detta ar sarskilt viktigt att bevaka nar
uppdraget ar pa deltid.

- Budget

- Tillgang till stod fran andra kompetenser som HR, juridik,
IT, sékerhet och liknande som behdvs for att ombudet ska fa
tillracklig information,

- Utbildning; ombudet maste fa mojlighet att uppratthalla sin
sakkunskap, samt

- Team; beroende pa storlek och typ av organisation bor
dataskyddsombudet ha mojlighet att bygga upp ett team for
att kunna genomféra uppgifterna.

Guidelines s. 14 och 23.

Artikel 38,
punkt 3

3. Den personuppgiftsansvarige och personuppgiftsbitradet ska
sékerstélla att uppgiftskyddsombudet inte tar emot instruktioner
som galler utférandet av dessa uppgifter. Han eller hon far inte
avsattas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha
utfort sina uppgifter. Dataskyddsombudet ska rapportera direkt till
den personuppgiftsansvariges eller personuppgiftsbitréddets hogsta
forvaltningsniva.

Kommentar

Dataskyddsombudet ska ha en oberoende stallning och ska inte ta
emot instruktioner eller utséttas for patryckningar eller sanktioner
som syftar till att paverka hur uppdraget genomfors.

Ombudet ska rapportera direkt till organisationens hogsta
forvaltningsniva, for t.ex. kommuner kommundirektér med
ledningsgrupp och inom namnderna chef for forvaltningen med
ledningsgrupp. Det ar lampligt att satta upp lagom intervall och
former for rapportering, en gang om aret kan vara for sallan,
snarare varje kvartal eller samordnat med andra liknande
rapporteringsprocesser.

Det finns inget i de nya reglerna som hindrar ett tidsbegransat
forordnande av dataskyddsombudet. Det &r en strategisk fraga for
varje organisation att bedéma.

Om ombudet anstalls i den personuppgiftsansvariges organisation
sa kan anstallningen galla uppgiften dataskyddsombud eller en
annan mer allméan tjanstebeskrivning.
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Artikel 38,
punkt 4

4. Den registrerade far kontakta dataskyddsombudet med avseende
pa alla fragor som ror behandlingen av dennes personuppgifter och
utdvandet av dennes réattigheter enligt denna forordning.

Kommentar

Arbetet som dataskyddsombud ska vara delvis utatriktat sa att
registrerade individer kan komma i kontakt med ombudet och fa
hjalp och stod.

Artikel 38,
punkt 5-6

5. Dataskyddsombudet ska, nér det galler dennes genomfdrande av
sina uppgifter, vara bundet av sekretess eller konfidentialitet i
enlighet med unionsrétten eller medlemsstaternas nationella ratt.

6. Dataskyddsombudet far fullgéra andra uppgifter och uppdrag.
Den personuppgiftsansvarige eller personuppgiftsbitradet ska se till
att sadana uppgifter och uppdrag inte leder till en intressekonflikt.

Kommentar

Arbetet som dataskyddsombud kan kombineras med andra uppdrag
inom organisationen, men det ar direkt olampligt for t.ex. en IT-
chef att vara ombud eftersom det skulle innebara att ombudet
granskar sig sjalv. Det ar inte lampligt att dataskyddsombudets roll
blandas med andra uppdrag som ar av beslutande eller har
ledningskaraktar. Rollen som ombud kan hellre kombineras med
uppgifter som radgivare eller som har kontrollerande funktioner.

Placeringen i organisationen som beskrivs under Artikel 38 punkt 3
kréaver ocksa att ombudet kan ha en sjélvstandig och oberoende
stallning dar denne inte utsatts for paverkan i sitt uppdrag.

Sammantaget medfor detta att det ar viktigt att &ven hitta en
lamplig placering i organisationen.

Artikel 39,
punkt 1 a-b

Dataskyddsombudets uppgifter
1. Dataskyddsombudet ska ha minst féljande uppgifter:

a) Att informera och ge rad till den personuppgiftsansvarige eller
personuppgiftshitrddet och de anstéllda som behandlar om deras

skyldigheter enligt denna férordning och andra av unionens eller
medlemsstaternas dataskyddsbestammelser.

b) Att dvervaka efterlevnaden av denna férordning, av andra av
unionens eller medlemsstaternas dataskyddsbestammelser och av
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den personuppgiftsansvariges eller personuppgiftsbitradets strategi
for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandling
och tillhérande granskning.

Kommentar

Dataskyddsombudet ska fungera som intern radgivare, som ger
stod for den personuppgiftsansvariga kommunen, landstinget eller
regionen, sa att man forstar hur regelverket ska foljas. Detta kréaver
att ombudet har formaga att tolka och beskriva detta for
organisationens ledning och anstallda.

Ombudet ska @ven ha en évervakande roll och folja upp att
regelverket foljs av den personuppgiftsansvariga organisationen.

Det ar dock inte ombudet som ska fungera som projektledare eller
som har ansvaret for att ta initiativ, utan rollen liknar mer en
revisor eller en controller som I6pande granskar verksamheten och
kommer med forslag om atgarder samt rapporterar brister.

Artikel 39,
punktl1c

c) Att pa begéran ge rad vad géller konsekvensbedémningen
avseende dataskydd och 6vervaka genomforandet av den enligt
artikel 35.

Kommentar

Dataskyddsforordningen Artikel 35 kraver att
personuppgiftsansvariga som ska genomféra sarskilt kansliga
behandlingar av personuppgifter forst ska gora en
konsekvensbeddmning. | det arbetet maste dataskyddsombudet
radfragas och denne ska dven Gvervaka att atgarderna genomfors.

En konsekvensbeddmning kravs_t ex nar det galler behandling av
personuppgifter som avslojar:

e ras eller etniskt ursprung,

e politiska asikter, religios eller filosofisk Gvertygelse eller

e medlemskap i fackforening och

e Dbehandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person,

e uppgifter om hélsa eller

e uppgifter om en fysisk persons sexualliv eller sexuella laggning.

| Artikel 35, punkt 7 beskrivs narmare hur en konsekvensbedémning
ska vara utformad. | korthet &r det en beskrivning av vilka
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Artikel 39,
punkt 1 d-e

Kommentar

Artikel 39,
punkt 2

Kommentar

Artikel 83,
punkt 4 a

Kommentar

personuppgifter som ska behandlas, for vilka syften, pa vilket satt,
vilka risker det kan medfora och vilka atgarder som ska vidtas for
att minska riskerna.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor
som ror behandling, inbegripet det férhandssamrad som avses i
artikel 36, och vid behov samrada i alla andra fragor.

Datainspektionen &r tillsynsmyndighet och uppdaterar lI6pande
information for dataskyddsombud och om dataskyddsférordningen.

http://www.datainspektionen.se/dataskyddsreformen/

2. Dataskyddsombudet ska vid utférandet av sina uppgifter ta
vederbdrlig hansyn till de risker som ar forknippade med
behandling, med beaktande av behandlingens art, omfattning,
sammanhang och syften.

Dataskyddsombudet ska vid genomférandet av sitt uppdrag ha ett
riskbaserat perspektiv och fokusera pa de
personuppgiftsbehandlingar som innebar en hog risk for de
registrerades personliga integritet.

4. Vid overtradelser av foljande bestdmmelser ska det i enlighet
med punkt 2 paféras administrativa sanktionsavgifter pa upp till 10
000 000 EUR eller, om det galler ett foretag, pa upp till 2 % av den
totala globala arsomsattningen under foregaende budgetar,
beroende pa vilket varde som ar hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitrddens
skyldigheter enligt artiklarna 8, 11, 25-39, 42 och 43.

Personuppgiftsansvariga organisationer som ar skyldiga att utse
dataskyddsombud, men inte gor det, kan drabbas av
sanktionsavgifter.

For svenska myndigheter, inklusive kommuner, landsting och regioner,
galler dock inte reglerna om sanktionsavgifter direkt enligt
forordningen. Medlemslanderna far var och en enligt artikel 83.7 i
forordningen ta stéllning till om sanktionsavgifter skall galla for
offentliga myndigheter och organ eller inte och i sa fall vilka belopp
som ska gélla. I Sverige kompletteras forordningen med Lag
(2018:218) med kompletterande bestammelser till EU:s
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dataskyddsforordning. Enligt den nya s.k. dataskyddslagen kan
sanktionsavgifter for myndigheter med max belopp om 10 miljoner kr
nar det galler bestammelser om dataskyddsombud tas ut.



