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Allmanna Dataskyddsforordningen

Sammanfattning

| detta PM redogors for centrala delar kraven i EU:s allménna Dataskyddsférordning ur
en  registeransvarigs tex. en kommun eller landstings/regions, ett
personuppgiftsbitrades och de registrerades synvinkel. Dataskyddsférordning (GDPR)
innehaller 99 artiklar och 173 stycken s.k. skal. Dataskyddsférordningen forkortas
allmant GDPR som star for General Data Protection Regulation
(Dataskyddsforordningen).

Dataskyddsforordning blir tillamplig i Sverige den 25 maj 2018 och ersatter da
personuppgiftslagen. GDPR utgdr en ny generell reglering for behandling av
personuppgifter inom EU. GDPR é&r direkt tillamplig och dess bestammelser ar
tvingande. Nationell lagstiftning pa omradet kommer endast kunna komplettera GDPR
i den utstrackningen det ar mojligt att gora undantag eller fortydliganden i forhallande
till GDPR

GDPR ska tillampas pa behandlingen av personuppgifter bade inom det offentliga och
det privata. T.ex. har alla som har sina personuppgifter registrerade hos en kommun ett
landsting/region rétt att fa information om hur deras personuppgifter behandlas.

Dataskyddsforordningen

Europeiska unionens allménna dataskyddsforordning (EU 679/2016) ska tillampas
inom hela EU fran den 25 maj 2018. Forordningen tillampas pd behandlingen av
personuppgifter bade inom det offentliga och det privata. Den ersatter
personuppgiftsdirektivet fran 1995 och personuppgiftslagen (1998:204). Parallellt med
GDPR utreds behovet av ytterligare flera nya lagar for nationella anpassningar av
dataskyddet som annu inte ar beslutade.

Det 6vergripande syftet med GDPR ér att sékerstdlla manniskors ratt till skydd av sina
personuppgifter och darmed ratten till skydd for privatlivet. Ett annat mycket viktigt
syfte &r att faststalla regler for det fria flodet av personuppgifter inom EU och darmed
lagga grund for en 6kad digitalisering inom EU.

GDPR ger bade den personuppgiftsansvarige och personuppgiftsbitradet nya uppgifter
och skyldigheter. Den registrerade far nya rattigheter. Grundlaggande i GDPR é&r hur

personuppgifter ska behandlas lagligt och nar samt hur och av vem personuppgifter far
behandlas.

Tillampningsomrade och definitioner

GDPRs tillampningsomrade (artikel 2 och 3)
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GDPR ska tillampas pa automatisk behandling av personuppgifter. GDPR tillampas
ocksa pd annan behandling av personuppgifter nar de personuppgifter som ska
behandlas utgor en del av ett register.

GDPR ska tillampas pa behandlingen av personuppgifter inom ramen fér den
verksamhet som bedrivs av en organisation som &r etablerad i unionen, oavsett om
behandlingen utfors i unionen eller inte. Vidare tillimpas GDPR ocksa i vissa
situationer pa organisationer som &r etablerade utanfor unionen. GDPR ska tillampas
pa exempelvis behandlingen av uppgifter om personer som befinner sig i unionen, om
behandlingen har anknytning till utbjudande av varor eller tjanster till personerna eller
anknytning till personernas beteende.

GDPR ér inte tillamplig pa fysiska personers behandling av personuppgifter som ett led
i verksamhet som &r helt och hallet privat eller saknar koppling till yrkes- eller
affarsmassig verksamhet. Exempel pa sadan privat verksamhet kan omfatta till innehav
av adresser eller aktivitet i sociala natverk i samband med sadan verksamhet.

GDPR ér inte tillamplig pa verksamhet som galler nationell sakerhet. GDPR ér inte
tillamplig pa EU:s medlemsstaters behandling av personuppgifter nar de agerar inom
ramen for unionens gemensamma utrikes- och sékerhetspolitik. GDPR ér inte heller
tillamplig pa behandling av personuppgifter som behdriga myndigheter utfér i syfte att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffrattsliga
pafoljder.

Viktiga definitioner (artikel 4)

GDPR definierar personuppgift mer detaljerat &n personuppgiftslagen och tar upp
exempel pa vilka uppgifter som definieras som personuppgifter.

Med personuppgift avses i GDPR varje upplysning som avser en identifierad eller
identifierbar fysisk person. En identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
person- eller identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer
eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Enligt definitionen kan en personuppgift vara till exempel en lokaliseringsuppgift som
sager nagonting om en viss person; ett fotografi som i kombination med exempelvis
adressuppgifter sdger nagonting om en viss person eller om personens
levnadsforhallanden; eller en IP-adress som kan kopplas till en viss person; eller
anvandarnamn.

Med behandling av personuppgifter avses atgarder eller kombination av atgarder som
ber6r personuppgifter eller uppsattningar av personuppgifter, oberoende av om det
utfors automatiserat eller inte, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller &ndring, framtagning, l&sning, anvandning,
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utlamning genom 6verforing, spridning eller tillhandahallande pa annat satt, justering
eller sammanforande, begrénsning, radering eller forstoring.

Ett personregister ar en strukturerad samling av personuppgifter som é&r tillgangligt
enligt sarskilda kriterier. Datamangden kan vara centraliserad, decentraliserad eller
spridd pa bestamda grunder. Medlemsregister och anvandarregister ar exempel pa
personregister.

Den personuppgiftsansvarige ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitradet ar en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
réakning.

Dataskydds principer (artikel 5)

I GDPR foreskrivs om principerna for behandling av personuppgifter. Syftet med
principerna &r att styra behandlingen av personuppgifter sa att kraven i GDPR uppfylls
och den registrerades rattigheter respekteras.

Enligt GDPR ska fdljande principer gélla vid behandling av personuppgifter:

1. Personuppgifter ska behandlas pa ett lagligt, korrekt och Gppet satt i forhallande till
den registrerade.

Med Oppet satt avses att det for de registrerade bor vara klart och tydligt hur uppgifter
som galler dem insamlas och anvands samt i vilken utstradckning personuppgifterna
behandlas eller kommer att behandlas. Oppenhetsprincipen kréaver att all information
och kommunikation i samband med behandlingen av personuppgifter ar lattillganglig
och lattbegriplig.

2. Insamlingen av personuppgifter ska vara begransad till andamalet och ske for
sarskilda, uttryckligt angivna och berattigade andamal. Uppgifterna far inte senare
anvandas for ett andamal som inte ar bundet till &ndamalet med de insamlade
uppgifterna.

Det har dnda ansetts att om uppgifterna senare anvands for arkivandamal eller for
historiska forskningsandamal eller statistiska andamal géller inte principen om
andamalsbegransning.

3. Insamlingen av personuppgifter ska vara uppgiftsminimerad, dvs. inte for omfattande

i forhallande till de andamal for vilka uppgifterna behandlas, och uppgifterna ska vara
adekvata och relevanta.
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Personuppgifter bor behandlas endast om syftet med behandlingen inte rimligen kan
uppnas genom andra medel.

4. Personuppgifterna ska vara korrekta och om nddvéandigt uppdaterade. Den
personuppgiftsansvarige ska med rimliga atgarder sékerstélla att personuppgifter som
ar inexakta och felaktiga i forhallande till de andamal for vilka de behandlas raderas
eller rattas utan drojsmal.

Den personuppgiftsansvarige ska, till exempel med hjalp av faststéllda tidsfrister,
sékerstélla att personuppgifter inte forvaras langre an nédvandigt.

5. Personuppgifter ska forvaras i en form som mojliggor identifiering av den
registrerade endast under den tid som &r nodvandig for de andamal for vilka
personuppgifterna behandlas. Uppgifter far dock forvaras langre, om de endast
behandlas for arkivandamal av allméant intresse, eller anvands for historiska
forskningsandamal eller statistiska andamal.

6. Personuppgifter ska behandlas pa ett satt som sékerstéaller lamplig sakerhet for
uppgifterna och darmed uppgifternas integritet och konfidentialitet. Uppgifterna ska
skyddas mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada
genom olyckshandelse. Da ska lampliga tekniska eller organisatoriska atgarder
anvéndas.

Laglig behandling av personuppgifter och dataskydds principer

Laglig behandling av personuppgifter (artikel 6)

Den personuppgiftsansvarige och personuppgiftsbitradet far behandla personuppgifter
endast pa de grunder som framgar av GDPR. Enligt GDPR far personuppgifter
behandlas om:

« den registrerade har l&mnat sitt samtycke till att dennes personuppgifter behandlas
for ett eller flera specifika andamal;

« behandlingen ar nddvandig for att fullgora ett avtal i vilket den registrerade ar part
eller for att vidta atgarder pa begaran av den registrerade innan ett sddant avtal ingas;

« behandlingen ar nodvéndig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige;

o behandlingen &r nddvandig for att skydda intressen som &r av grundldggande
betydelse for den registrerade eller for en annan fysisk person;

« behandlingen &r nddvéndig for att utféra en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutévning;

« behandlingen ar nédvandig for andamal som rér den personuppgiftsansvariges eller
en tredje parts berattigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och kraver skydd av
personuppgifter, sarskilt nar den registrerade &r ett barn.
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Den rattsliga grunden for behandling av personuppgifter enligt GDPR skiljer sig delvis
fran den i 8 § i personuppgiftslagen. Funktionellt sett motsvarar den rattsliga grunden i
GDPR &nda i stor utstrackning den rattsliga grunden i personuppgiftslagen.

Uppgifter som géller sarskilda kategorier av personuppgifter ska i regel inte behandlas
alls. Definitionen av sarskild personuppgift i GDPR motsvarar med vissa andringar
personuppgiftslagens kénsliga personuppgifter och omfattar uppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse eller
medlemskap i fackforening samt genetiska och biometriska uppgifter med vilka man
entydigt kan identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk
persons sexualliv eller sexuella laggning.

Uppgifter som hor till sarskilda kategorier av personuppgifter far behandlas om den
grund som sarskilt namns i GDPR uppfylls. Sarskilda personuppgifter far behandlas
bland annat med personens uttryckliga samtycke, for att skydda personens
grundlaggande intressen eller da behandlingen ar viktig for det allmanna intresset med
stod av lagstiftningen.

Om sérskilda personuppgifter behandlas, ansvarar den personuppgiftsansvarige for att
uppgifterna behandlas i enlighet med undantagsbestammelsen i GDPR.

Ansvar

Enligt GDPR ska den personuppgiftsansvarige ansvara for att dessa principer och krav
efterlevs. Dessutom ska den personuppgiftsansvarige kunna visa att principerna och
kraven har efterlevts.

Den personuppgiftsansvarige ska se till att dataskyddsprinciperna efterlevs i alla stadier
av behandlingen av personuppgifter. Den personuppgiftsansvarige ska i forvag bedéma
vad principerna innebér i praktiken och hur de ska forverkligas i den egna verksamheten
samt dokumentera denna bedémning.

Den personuppgiftsansvariges skyldigheter

Den personuppgiftsansvariges ansvar (artikel 24), inbyggt dataskydd och dataskydd
som standard (artikel 25). Enligt GDPR ska den personuppgiftsansvarige
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstélla och ocksa
I praktiken kunna visa att personuppgifterna behandlas i enlighet med GDPR.

Med tekniska och organisatoriska atgarder avses exempelvis utbildning av personalen,
interna anvisningar och foreskrifter, avtal och forbindelser om sekretess, dvervakning
av konton och anvédndning, kryptering av uppgifter, anonymisering eller
pseudonymisering av  uppgifter, inspektion av datasystem och register,
distansforbindelser, anvandningsdvervakning, tekniska begrénsningar, kontroll- och
Overvakningssystem, processer kring databokslut samt anvandning av uppférandekoder
och certifikat.
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Dessa atgarder ska dimensioneras utifran en riskbedomning, dar man bland annat bor
beakta behandlingens art, omfattning, sammanhang och dandamal samt de risker som
galler de registrerades rattigheter och friheter. Atgarderna ska beddmas och ses 6ver
regelbundet och uppdateras vid behov.

Principen om inbyggt dataskydd och dataskydd som standard forutsatter att behoven
och kraven i anslutning till dataskyddet identifieras och beaktas redan innan
behandlingen inleds. | praktiken bor dessa behov utredas och slas fast redan nar
behandlingen av personuppgifter planeras, och exempelvis vid upphandling redan innan
anbudsforfragan gors, dvs. nar man bestammer funktionerna, processerna och
systemens egenskaper. De datasystem dar personuppgifter behandlas ska byggas upp sa
att de som standard genomfor dataskyddsprinciperna och kraven i GDPR.

Enligt det i GDPR antagna riskbaserade forhallningssattet stalls de konkreta atgérder
som kravs i GDPR i forhallande till den risk som behandlingen av personuppgifter
medfor for den registrerades réttigheter och friheter. Den personuppgiftsansvarige ska
omsorgsfullt beddma riskerna i anslutning till behandlingen av personuppgifter och
utifran bedémningen sla fast de skyddsatgarder som behovs och de Ovriga
organisatoriska och tekniska atgarder som ska motarbeta riskerna.

Med risk avses fysisk, materiell eller immateriell skada som eventuellt orsakas den
registrerade av att personuppgifterna behandlas. Det kan till exempel ske nar
behandlingen kan leda till diskriminering, identitetsstold eller bedrdgeri, ekonomisk
forlust, social nackdel eller hdvande av pseudonymisering. Risken kan vara storre nér
man t.ex. behandlar uppgifter inom sarskilda kategorier av personuppgifter, uppgifter
om dem som &r i en svagare stallning (t.ex. barn) eller nar man behandlar stora méngder
personuppgifter och behandlingen omfattar ett stort antal registrerade.

Register dver behandling (artikel 30)

Den personuppgiftsansvarige, personuppgiftsbitradet och deras foretradare ska fora ett
skriftligt och elektroniskt register éver all behandling av personuppgifter. Denna
skyldighet géller inte foretag eller organisationer med farre &n 250 anstallda utom i det
fall att den behandling som utfors sannolikt kommer att medféra en risk for registrerades
rattigheter och friheter, behandlingen inte ar tillfallig eller behandlingen omfattar
sérskilda kategorier av uppgifter (kénsliga uppgifter).

Av registret Over behandling ska bland annat framgd i sammanhanget viktig
kontaktinformation, uppgiftsgrupper som behandlas och information om éverféring av
personuppgifter till tredjeldander. N&r de uppgifter som tillstalls de registrerade (dvs.
registerbeskrivningen, se nedan) ar for externt bruk, utgor det har avsedda registret i
forsta hand ett internt verktyg for den personuppgiftsansvarige, personuppgiftsbitradet
och deras foretradare.
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Konsekvensbeddmning och samrad (artikel 35 och 36)

Om behandlingen av personuppgifter sannolikt ar forknippad med stora risker, ska den
personuppgiftsansvarige gora en konsekvensbedomning av dataskyddet. Da bedoms
riskerna i anslutning till behandlingen och ocksa den personuppgiftsansvariges metoder
att mota dessa risker. 1 GDPR finns narmare bestdammelser om riskbestdmning och
konsekvensbeddmning.

En konsekvensbeddmning ska goras sérskilt om det anvands ny teknik eller om det
galler omfattande behandling av personuppgifter som ror fallande domar i brottmal och
overtradelser eller sarskilda kategorier av personuppgifter. En konsekvensbedémning
ska ocksa goras nar det galler en systematisk och omfattande bedémning som bygger
pa automatiserat beslutsfattande samt nar det galler systematisk Gvervakning av en
allman plats i stor omfattning.

Om konsekvensbedémningen visar att risken i anslutning till behandlingen ar hdg, och
den personuppgiftsansvarige inte har vidtagit atgarder for att minska risken, ska den
personuppgiftsansvarige samrada med tillsynsmyndigheten innan behandlingen
paborjas (forhandssamrad). Forhandssamradet ersatter anméalningsskyldigheten enligt
personuppgiftslagen.

Dataskyddsombudets uppgifter (artikel 37, 38 och 39)

Alla myndigheter, dock inte & domstolarna i deras domande verksamhet ska utse
dataskyddsombud. Den privata sektorn ar skyldig att utse dataskyddsombud och det
galler framst sadana privat aktorer vars karnuppgifter ar att behandla personuppgifter
och da denna kraver regelbunden och systematisk Gvervakning av de registrerade i stor
omfattning, eller vars karnverksamhet bestar av behandling i stor omfattning av
sérskilda kategorier av personuppgifter eller personuppgifter som ror fallande domar i
brottmal och Gvertradelser.

GDPR har detaljerade bestdammelser om dataskyddsombudets stallning och uppgifter.
Ett dataskyddsombud kan vara anstallt i en verksamhet, eller utféra sina uppgifter pa
enligt ett tjansteavtal. En koncern, fler myndigheter eller kommuner kan utse ett
gemensamt dataskyddsombud.

Ett dataskyddsombud ska utses pa grundval av sin yrkesmassiga kvalifikationer och, i
synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd. Ett
dataskyddsombud ska vara oberoende och far inte ta emot instruktioner som galler
utférandet av uppgifterna. Dataskyddsombudet ska rapportera direkt till den
personuppgiftsansvariges eller personuppgiftsbitradets hogsta forvaltningsniva.

Ett dataskyddsombud far vid sidan av sina dataskyddsuppgifter utféra aven andra
uppgifter och uppdrag men dessa far inte leda till en intressekonflikt.
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Dataskyddsombudet pa ett ges mojlighet att delta hantering av alla fragor som ror
dataskydd och behandling av personuppgifter. Enligt GDPR ska ombudet ges
tillrackliga resurser och tillgang till personuppgifterna och behandlingsrutinerna.
Ombudet har ocksa ratt att fa resurser for att uppratthalla sin sakkunskap.

Dataskyddsombudet far inte avsattas eller bli féremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfért sina uppgifter som
dataskyddsombud.

Dataskyddsombudet ska informera och ge rad bade till den personuppgiftsansvarige och
till anstallda 1 verksamheten ndr det galler dataskydd och behandling av
personuppgifter. Ombudet ska 6vervaka att GDPR efterlevs i organisationen, bygga upp
medvetenheten om dataskydd och utbilda organisationens personal. Ombudet ska ge
rad i friga om konsekvensbedémningarna och samarbeta med tillsynsmyndigheten.

Overforing av personuppgifter till tredjelander (kapitel V)

Personuppgifter far overforas till lander utanfor EES-omradet endast om den
personuppgiftsansvarige och personuppgiftsbitradet uppfyller villkoren i GDPR.
Overforing av personuppgifter till tredjelander sker t.ex. nar molntjanster anvénds.
Molntjansterna kan anvanda servrar som finns utanfor EES-omradet. Dessa kan aven
innehas av foretag som finns utanfor EES-omradet. | bada fallen ska 6verféringen av
personuppgifter via molntjanster ske enligt reglerna om tredjeléander i GDPR.

Personuppgifter far dverforas till ett tredjeland utan sarskilt tillstand, om kommissionen
har beslutat att det tredje landet i fraga sakerstéller en adekvat skyddsniva (6verforing
pa grundval av ett beslut om adekvat skyddsniva). Kommissionen ska i Europeiska
unionens officiella tidning och pa sin webbplats offentliggéra en forteckning 6ver de
tredjelander for vilka den har faststallt att skyddsnivan &r eller inte langre ar sakerstalld.

Personuppgifter far aven overforas till tredjeland efter att den personuppgiftsansvarige
eller personuppgiftsbitradet har vidtagit lampliga skyddsatgarder, och pa villkor att de
registrerade har tillgang till verkstallbara rattigheter och effektiva rattsmedel. GDPR
innehaller narmare bestammelser om eventuella skyddsatgarder och namner bland annat
avtal mellan myndigheter, bindande bestdammelser, kommissionens standardiserade
bestammelser, godkénda certifieringsmekanismer och administrativa bestammelser.
Dessutom har GDPR bestammelser for sérskilda situationer.

For narvarande Overfors personuppgifter till USA genom ett dataskyddsavtal kallat

Privacy Shield, som kommissionen godkant. | avtalet godkénns enskilda féretag som
trygga amerikanska foretag och trygga mottagare av 6verférda personuppgifter.

Den registrerades rattigheter

Oppen information och kommunikation samt klara och tydliga villkor for utévandet av
den registrerades rattigheter (artikel 12).
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Den personuppgiftsansvarige ska planera sin verksamhet sa att den registrerade pa
begaran kan fa information som géller behandlingen av personuppgifterna. Enligt
GDPR ska informationen kunna presenteras i en koncis, klar och tydlig, begriplig och
latt tillganglig form.

Den information som avses i artikeln &r registren dver behandling; de uppgifter som &r
foremal for granskning; information om réttelse, radering, begransning, éverforing av
personuppgifter; information om invandningar mot behandling eller profilering samt
anmélan om datasékerhetsincidenter.

Informationen ska i regel tillhandahallas skriftligt. Om den registrerade lamnar begéran
i elektronisk form, ska informationen i regel ocksa tillhandahallas i elektronisk form.
Om den registrerade begar det far informationen tillhandahallas muntligt, forutsatt att
den registrerades identitet bevisats pa ett tillforlitligt satt.

Det finns tidsfrister for informationen till och atgarderna angaende den registrerade.
Informationen ska ges utan onddigt dréjsmal och senast en manad efter att begéran togs
emot. Det finns mojlighet till forlangning av tidsfristen pa vissa villkor.

Information och den personuppgiftsansvariges atgarder for utdvandet av den
registrerades rattigheter ska i regel tillhandahallas kostnadsfritt nar det sker pa den
registrerades begéran.

Den personuppgiftsansvarige kan fa ta ut en rimlig avgift for sina atgarder eller vagra
att tillmotesga begaran, om den registrerades begaran ar uppenbart ogrundad eller
orimlig. Enligt GDPR kan en begaran anses orimlig till exempel da den registrerade
upprepade ganger begar information uppenbart ogrundat. Det aligger den
personuppgiftsansvarige att visa att begéran ar uppenbart ogrundad eller orimlig.

Information som ska tillhandahallas, dvs. register 6ver behandling
(artikel 13 och 14)

I GDPR finns en ingdende beskrivning av den information som den
personuppgiftsansvarige, nar personuppgifterna erhalls, ska lamna till den registrerade.
| praktiken ar det fraga om ett register 6ver behandling eller en liknande dokumentation,
som dock har ett mer omfattande innehall &n registerbeskrivningarna enligt den
nuvarande personuppgiftslagen.

I artikel 13 ingar en forteckning 6ver information som ska lamnas till den registrerade,
om personuppgifterna samlas in fran den registrerade. | artikel 14 ingar en forteckning
Over information som den registrerade ska forses med, om personuppgifterna inte har
erhallits fran den registrerade. Informationen ska lamnas till den registrerade, om inte
nagonting annat foljer av GDPR. Informationen behdver inte ges exempelvis om den
registrerade redan forfogar Over informationen eller om informationen é&r
sekretessbelagd. Informationen behdver inte heller ges om tillhandahallandet av sadan
information visar sig vara omojligt eller skulle medféra en oproportionell anstrangning.
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Om personuppgifterna erhalls av den registrerade, ska informationen till den
registrerade ges nar personuppgifterna samlas in. Om personuppgifterna erhalls fran
nagon annan kalla, ska den personuppgiftsansvarige ge den i GDPR uppraknade
informationen till den registrerade inom rimlig tid, men senast inom en manad.

Den registrerades ratt till tillgang (artikel 15)

Den registrerade har réatt att med rimliga mellanrum fa tillgang till de personuppgifter
som har samlats in om honom eller henne samt till information som géller behandlingen
av personuppgifterna. ”Rimliga mellanrum” definieras inte ndrmare i GDPR. Alla
registrerade bor darfor ha ratt att fa kannedom och underrattelse om framfor allt orsaken
till att personuppgifterna behandlas, under vilken tidsperiod behandlingen pagar, vilka
som mottar personuppgifterna, logiken bakom automatisk behandling av
personuppgifterna och konsekvenserna av sadan behandling. Dessutom har de
registrerade ratt att fa kannedom om sina rattigheter i forhallande till den
personuppgiftsansvarige.

Den personuppgiftsansvarige ska pa begdran meddela om denne behandlar
personuppgifter om den som fragar. Den personuppgiftsansvarige ska forse den
registrerade med en kopia av de personuppgifter som &r under behandling, om det inte
finns laga grund till att inte ge ut uppgifterna.

Den registrerades ratt att fa tillgang till sina personuppgifter galler ocksa atgarderna
under behandlingen av dem (vem har behandlat, vilka uppgifter, nér).

Den begérda informationen ska i forsta hand ges i elektronisk form. Enligt GDPR bér
den personuppgiftsansvarige vidta alla rimliga atgarder for att kontrollera identiteten pa
en registrerad som begar tillgang, sarskilt inom ramen for nattjanster och i frdga om
natidentifierare. Den personuppgiftsansvarige ska genom ett riskbaserat forhallningssatt
bedéma pa vilket satt identiteten hos den som fragar ska sakerstallas och pa vilket sétt
informationen ska ges elektroniskt.

Ratt till rattelse (artikel 16)

Den registrerade ska ha ratt att av den personuppgiftsansvarige utan onddigt dréjsmal
fa bristfalliga och felaktiga personuppgifter som rér honom eller henne rattade. Med
beaktande av &ndamalet med behandlingen, ska den registrerade ha ratt att komplettera
ofullstdndiga personuppgifter, till exempel genom att ldmna ett kompletterande
utlatande till den personuppgiftsansvarige.

En vidare lagring av personuppgifterna bor dock vara laglig, om detta krévs for att utdva
yttrandefrihet och informationsfrihet, for att uppfylla en rattslig forpliktelse, for att
utfora en uppgift i av allmént intresse eller som ett led i myndighetsutévning som
anfortrotts den personuppgiftsansvarige, med anledning av ett allmént intresse inom
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folkhdlsoomradet, for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal eller for faststallande, utévande eller
forsvar av rattsliga ansprak.

Anmalningsskyldighet avseende rattelse eller radering av
personuppgifter och begransning av behandling (artikel 19)

Enligt GDPR ska den personuppgiftsansvarige underrédtta var och en till vilken
personuppgifterna har lamnats ut om eventuella réattelser eller radering av
personuppgifterna eller begrénsningar av behandlingen, om inte detta visar sig vara
omajligt eller medféra en oproportionell anstrangning. Likasd ska den
personuppgiftsansvarige pa begéaran underratta den registrerade om till vem uppgifter
har lamnats ut.

Enligt GDPR ska den personuppgiftsansvarige underratta varje mottagare till vilken
personuppgifterna har lamnats ut om eventuella réattelser eller radering av
personuppgifter eller begrénsningar av behandling som skett, om inte detta visar sig
vara omojligt  eller medféra en  oproportionell  anstrdngning.  Den
personuppgiftsansvarige ska vidare informera den registrerade om dessa mottagare pa
den registrerades begéaran.

Ratt till dataportabilitet (artikel 20)

Om den rattsliga grunden till behandlingen av personuppgifter ar ett samtycke eller
verkstallande av ett avtal och behandlingen sker automatiskt, ska den registrerade ha
ratt att fa ut de personuppgifter som rér honom eller henne och som han eller hon har
lamnat till den personuppgiftsansvarige. Uppgifterna ska lamnas i ett strukturerat,
allmént anvant och maskinl&sbart format. Den registrerade ska ha rétt att dverfora dessa
uppgifter till en annan personuppgiftsansvarig utan att den personuppgiftsansvarige
som har personuppgifterna hindrar detta.

Nér den registrerade utvar sin ratt till dataportabilitet ska han eller hon ha rétt till
overforing av personuppgifterna direkt fran en personuppgiftsansvarig till en annan,
nar detta ar tekniskt mojligt.

| allmanhet betyder maskinlasbart format till exempel att den registrerade far en lank
till sina personuppgifter.

Ratt att gora invandningar och automatiserat individuellt
beslutsfattande, inbegripet profilering (artikel 21 och 22)

Den registrerade har ratt att motsétta sig behandling i direktmarknadssyfte och i en del

andra situationer som namns i GDPR, och da far hans eller hennes personuppgifter inte
langre behandlas i syftena i fraga.
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GDPR forbjuder inte profilering helt och hallet. Utgangspunkten &r &nda att den
registrerade ska ha ratt att inte bli foremal for profilering.

Anmalan av en personuppgiftsincident (artikel 33)

Den personuppgiftsansvarige har skyldighet att anméla sékerhetsincidenter till
tillsynsmyndigheten  (Datainspektionen) och  till de registrerade. Med
personuppgiftsincident avses en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig atkomst till
personuppgifterna.

Den personuppgiftsansvarige ska anméla en sakerhetsincident till tillsynsmyndigheten
om majligt inom 72 timmar efter att ha fatt vetskap om den. Det géller oberoende av
om incidenten skett i den egna eller personuppgiftsbitrddets verksamhet. Den
personuppgiftsansvarige kan lata bli att anméla en sakerhetsincident endast om det ar
osannolikt att incidenten medfor en risk for fysiska personers rattigheter och friheter.

Personuppgiftsbitradet ska anméla en sékerhetsincident till den personuppgifts-
ansvarige utan onddigt drojsmal efter att ha fatt vetskap om den.

Om en personuppgiftsincident sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige ocksa informera de registrerade
om sékerhetsincidenten. | GDPR foreskrivs ndrmare om vad informationen till de
registrerade ska innehalla.

Personuppgiftsbitrads avtal

| artikel 28 i GDPR sdgs att nar uppgifter behandlas av ett personuppgiftsbitrade ska
hanteringen regleras genom ett avtal. | avtalet faststalls bland annat foremalet for
behandlingen, behandlingens varaktighet, art och andamal, typen av personuppgifter
och kategorier av registrerade samt den personuppgiftsansvariges skyldigheter och
rattigheter.

GDPR foreskriver ocksa tydligt vilken roll personuppgiftsbitradet har, och de
skyldigheter som bitrédet (registerféraren) ges direkt i lagstiftningen har preciserats i
forhallande till bestammelserna i personuppgiftslagen. Enligt GDPR far
personuppgiftshitradet till exempel inte anlita egna underleverantorer utan att ha fatt ett
sarskilt eller allmant skriftligt forhandstillstand av den personuppgiftsansvarige (artikel
28.2).

Den personuppgiftsansvarige far endast anlita personuppgiftsbitraden som ger
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska atgarder
pa ett sadant satt att behandlingen uppfyller kraven i GDPR. Exempelvis vid
anbudsforfarande ska man vid valet av leverantér féasta uppmarksamhet vid
leverantdrens mojligheter att uppfylla dataskyddskraven i GDPR och de
dataskyddskrav som den personuppgiftsansvarige staller.
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Kravet pa inbyggt dataskydd och dataskydd som standard paverkar ocksa avtalen. Den
personuppgiftsansvarige ska bestdmma vilka praktiska krav som galler i den egna
personuppgiftsverksamheten. Villkor om hur kraven ska genomforas ska tas med i
avtalen.

Avtal som direkt eller indirekt géller behandling av personuppgifter ska omvérderas
utgaende fran andringarna i GDPR. Det kan till exempel vara frdga om avtal om
utlaggning av tjanster i anslutning till personer; avtal om kop av tjanster i anslutning till
personer; avtal om datasystem som behandlar personuppgifter; eller direkta avtal om
behandling av personuppgifter med en annan instans.

Pafoljder och administrativa sanktioner

Ratt till ersattning (artikel 82)

Enligt GDPR ska varje person som har lidit skada till foljd av en évertradelse av GDPR
ha rétt till ersattning fran den personuppgiftsansvarige eller personuppgiftsbitradet for
den uppkomna skadan. | forsta hand har den personuppgiftsansvarige det primara
ansvaret och personuppgiftsbitrddet det sekundara. Ett personuppgiftsbitrdde ska
ansvara for skada endast om denne inte har fullgjort de skyldigheter i GDPR som
specifikt riktar sig till personuppgiftsbitraden eller agerat utanfor eller i strid med den
personuppgiftsansvariges lagenliga anvisningar.

Administrativa sanktionsavgifter (artikel 83)

Utover ersattning till den registrerade kan den personuppgiftsansvarige och
personuppgiftshitradet bli tvungna att betala administrativa sanktionsavgifter pa
grundval av Overtradelse av GDPR. En administrativ sanktionsavgift kan uppga till
hdgst 20 000 000 euro eller, om det galler ett foretag, utgora 4 % av den totala globala
arsomsattningen under foregaende budgetar, beroende pa vilket varde som &r hogst.

Beslut om paforande av administrativa sanktioner fattas av den tillsynsmyndighet som
tillsatts med stod av GDPR.

Enligt artikel 58.2 far varje medlemsstat faststalla regler for om och i vilken
utstrackning administrativa sanktionsavgifter kan paféras offentliga myndigheter och
organ som &r inrattade i medlemsstaten. Den kommande dataskyddslagen tas stallning
till hur och vilka administrativa sanktioner som ska tillampas pa myndighetens
verksambhet.

Parallellt med eller i stéllet fér administrativa sanktioner kan tillsynsmyndigheten
anvanda flera andra metoder att styra personuppgiftsansvariga samt fa en lagstridig
behandling att upphora.

Det kan till exempel vara fraga om att utfarda reprimander eller varningar till den
personuppgiftsansvarige, foreldgga att behandlingen ska motsvara lagen inom en viss
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tid, forelagga att den lagstridiga situationen rattas eller att felaktiga uppgifter réattas,
uppstélla behandlingsbegrénsningar samt foreldgga att datadverforingar avbryts till en

mottagare i ett tredjeland.
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